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วัตถุประสงค ์(Objectives) 
                                                                                                                                                                                                                                   
นโยบายการบริหารความเส่ียงดา้นความมั่นคงปลอดภัยไซเบอร ์ส าหรบัระบบ AI ของ บริษัท เจริญโภคภัณฑอ์าหาร จ ากัด 

(มหาชน) ฉบบันีอ้อกภายใตน้โยบายบริหารความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอร ์(Cyber Risk Management Policy) 

ของบรษิัทฯ โดยมีวตัถปุระสงคเ์พื่อก าหนดมาตรฐานขัน้ต ่าในการก ากบัการบรหิารจดัการความเส่ียงดา้นความมั่นคงปลอดภยั

ไซเบอรใ์นการพฒันาและการใชง้านระบบ AI อย่างมีประสิทธิภาพ ประสิทธิผล สอดคลอ้งกับเป้าหมายทางธุรกิจของบรษิัทฯ 

และ/หรือบริษัทย่อย ใหม้ีความปลอดภยัดา้นไซเบอร ์และสามารถจ ากัดความเส่ียงและผลกระทบจากภัยคุกคามไซเบอรใ์น

รูปแบบต่างๆ ท่ีอาจส่งผลกระทบต่อความต่อเนื่องในการด าเนินธุรกิจ ดา้นการเงิน ความเชื่อมั่น และ ชื่อเสียงของบรษิัทฯ และ/

หรือบริษัทย่อยได ้รวมทัง้เพื่อเป็นแนวทางเดียวกนัใหผู้บ้ริหารและพนกังานยึดถือและปฏิบตัิ โดยนโยบายฉบบันีย้งัสอดคลอ้ง

กับหลกัการก ากับดูแลระบบ AI ที่ไดร้บัการยอมรบัในระดบัสากลไดแ้ก่ หลกัการใชง้านระบบ AI อย่างรบัผิดชอบ มีจริยธรรม 

โปรง่ใส และ เป็นธรรม (FEAT: Fairness, Ethics, Accountability and Transparent) นอกจากนีน้โยบายฉบบันีม้ีการก าหนด

บทบาทหนา้ที่ที่ชดัเจนในการบรหิารความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอรส์ าหรบัระบบ AI โดยครอบคลมุบทบาทหนา้ที่

ของ แนวป้องกนั 3 ชัน้ (Three Lines of Defense) และครอบคลมุถึงการส่ือสารใหผู้บ้รหิารและพนกังานทกุระดบัไดต้ระหนกั

ถึงเรื่องการบริหารความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอรส์ าหรบัระบบ AI ภายใตห้นา้ที่และความรบัผิดชอบของตนเอง

อีกดว้ย 

The Cybersecurity Risk Management Policy for AI of Charoen Pokphand Foods Public Company Limited (CPF) is 

established under the Company's Cyber Risk Management Policy. The purpose of this policy is to prescribe 

minimum standards for governing cybersecurity risk management in the development and use of AI systems, 

ensuring that such activities are conducted efficiently and effectively and are aligned with the business objectives 

of the Company and its subsidiaries. This policy aims to ensure adequate cybersecurity protection and to mitigate 

risks and impacts arising from various forms of cyber threats that may affect business continuity, financial 

performance, stakeholder confidence, and the reputation of the Company and its subsidiaries. It also serves as a 

common framework and guideline for executives and employees to consistently adopt and implement across the 

organization. Furthermore, this policy is aligned with internationally recognized AI governance principles  and 

frameworks, including the principles of Fairness, Ethics, Accountability, and Transparency (FEAT), promoting the 

responsible, ethical, transparent, and trustworthy use of AI technologies. This policy also clearly defines the roles 

and responsibilities for managing cybersecurity risks associated with AI systems. It encompasses the 

responsibilities of the Three Lines of Defense and includes communication and awareness initiatives to ensure 
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that executives and employees at all levels understand the importance of cybersecurity risk management for AI 

systems and are aware of their respective duties and responsibilities in this regard. 
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ขอบเขต (Scope) 
                                                                                                                                                                                                                                   
นโยบายฉบบันีม้ีขอบเขตครอบคลมุถึงบริษัทฯ และ/หรือบริษัทย่อยที่ไม่ไดจ้ดทะเบียนในตลาดหลกัทรพัย ์โดยครอบคลมุทุก

กระบวนการ ทุกกลุ่มธุรกิจ/หน่วยธุรกิจ ทั้งในและต่างประเทศ ตลอดจนครอบคลุมการบริหารความเส่ียงดา้นความมั่นคง

ปลอดภยัไซเบอรท์ี่ส  าคญัส าหรบัระบบ AI ทัง้นีบ้ริษัทย่อยที่จดทะเบียนในตลาดหลกัทรพัยแ์ละบริษัทย่อยของบริษัทย่อยที่จด

ทะเบียนในตลาดหลกัทรพัยส์ามารถน านโยบายฉบบันีไ้ปปรบัใชใ้หเ้ขา้กบับริบททางธุรกิจและกระบวนการบริหารภายในของ

แต่ละบรษิัทบนพืน้ฐานของภมูิสงัคมของแต่ละประเทศใหม้ีความสอดคลอ้งกนั 

This Policy applies to the Company and/or its non-listed subsidiaries. It covers all business groups, business units 

and processes, both domestic and international, as well as significant cybersecurity risk management activities 

related to AI systems. Listed subsidiaries and subsidiaries of listed subsidiaries may adapt this Policy to align with 

their specific business contexts and internal management processes, taking into consideration the socio-cultural 

environments of the countries in which they operate, while maintaining consistency with the principles and 

requirements set forth in this Policy. 
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นิยาม (Definitions) 
    
บริษัทฯ หมายถึง บรษิัท เจรญิโภคภณัฑอ์าหาร จ ากดั (มหาชน) 

The Company means Charoen Pokphand Foods Public Company Limited. 

บริษัทย่อย หมายถึง บริษัทย่อยตามกฎหมายว่าดว้ยหลักทรพัยแ์ละตลาดหลักทรพัย ์และเป็นบริษัทย่อยที่ปรากฏในงบ
การเงินของบรษิัท แต่ไม่รวมถึง 

(ก) บรษิัทย่อยที่มีหุน้สามญัจดทะเบียนในตลาดหลกัทรพัยใ์ดๆ 
(ข) บรษิัทย่อยของบรษิัทตาม (ก) 

Subsidiary means a subsidiary as defined under the securities and exchange laws and included in the Company's 
financial statements, excluding: 

(a) any subsidiary whose ordinary shares are listed on any stock exchange; and 
(b) any subsidiary of a subsidiary referred to in paragraph (a). 

ผู้บริหาร หมายถึง ผูบ้รหิารของบรษิัท เจรญิโภคภณัฑอ์าหาร จ ากดั (มหาชน) และ/หรือบรษิัทย่อย 

Management means the Management of Charoen Pokphand Foods Public Company Limited and/or subsidiaries. 

พนักงาน หมายถึง พนกังานที่ไดร้บัค่าจา้งเป็นรายเดือนหรือรายวนัของบริษัทฯ และ/หรือบริษัทย่อย ไม่ว่าจะเป็นการว่าจา้ง
ประจ าหรือชั่วคราว หรือการว่าจา้งดว้ยสญัญาพิเศษ 

Employee means an employee who is paid on a monthly or daily basis by the Company and/or its subsidiaries, 
whether employed on a permanent, temporary, or special contractual basis. 

ปัญญาประดิษฐ ์หมายถึง ระบบท่ีเลียนแบบปัญญาของมนษุยท์ี่สามารถท างานต่างๆ เช่น เรียนรู ้จดจ า ตดัสินใจ ปฏิบตัิงาน
และสรา้งสรรคเ์นือ้หาใหม่ได ้ผ่านกลไกการเรียนรูจ้ากขอ้มลูการสรา้งเงื่อนไขอตัโนมตัิ โดยครอบคลมุถึงระบบท่ีมีส่วนประกอบ
ของโมเดลประเภท Machine Learning, Deep Learning ตลอดจน Generative AI เช่น Large Language Model (LLM) และ
ระบบขัน้สงู เช่น Agentic AI ทัง้นี ้ไม่ครอบคลมุระบบอตัโนมตัิที่มนษุยเ์ป็นผูก้  าหนดขัน้ตอนการท างานเช่น Robotic Process 
Automation (RPA) หรือระบบท่ีท างานอตัโนมตัิเมื่อเขา้เงื่อนไขที่ก าหนดล่วงหนา้ (Condition Matching) เป็นตน้ 

Artificial Intelligence (AI) means a system that simulates human intelligence and capable of performing tasks such 
as learning, memorization, decision-making, task execution, and the generation of new content through data-
driven learning and automated rule-generation mechanisms. 
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AI includes systems incorporating Machine Learning, Deep Learning, and Generative AI models, such as Large 
Language Models (LLMs), as well as advanced AI systems, such as Agentic AI. 

AI does not include automation systems in which operational processes are explicitly predefined by humans, such 
as Robotic Process Automation (RPA), or systems that operate automatically based solely on predefined 
conditions (Condition Matching). 

ทรัพยส์ินของระบบ AI หมายถึง ทรพัยสิ์นที่เก่ียวขอ้งกับการพฒันาและใชง้าน AI ซึ่งสามารถระบเุจา้ของและลงทะเบียนได ้
เช่น โมเดล AI, ขอ้มลูฝึกสอน, โคด้, ระบบ และสิทธ์ิการใชง้าน 

AI Asset Inventory means a collection of assets related to the development and use of AI that can be identified, 
assigned to an owner, and registered, including AI models, training datasets, source code, systems, and software 
licenses. 

ความเสี่ยง หมายถึง เหตุการณท์ี่มีความไม่แน่นอนใดๆ ซึ่งเมื่อเกิดขึน้จะส่งผลกระทบในเชิงลบหรือเป็นอปุสรรคต่อการบรรลุ
วิสยัทศัน ์พนัธกิจ เป้าหมาย และกลยทุธท์างธุรกิจของบรษิัท หรือกลุ่มธุรกิจ/หน่วยธุรกิจ 

Risk means any event involving uncertainty that, if it occurs, may adversely affect or impede the achievement of 
the Company's or a business group's/business unit's vision, mission, objectives, and business strategies. 

ความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอรส์ าหรับระบบ AI หมายถึง ความเส่ียงจากเหตกุารณท์ี่อาจเกิดขึน้แลว้ ส่งผล
กระทบต่อข้อมูลที่ส  าคัญ การเงิน หรือการหยุดชะงักต่อการด าเนินธุรกิจ อันเนื่องมาจากการพัฒนา หรือการใช้งาน
ปัญญาประดิษฐ์ (Artificial Intelligence: AI) ที่ไม่มีความปลอดภยัเพียงพอ หรือถกูคกุคามจากภยัไซเบอรซ์ึ่งอาจส่งผลใหเ้กิด
การละเมิดขอ้มลู การขโมยขอ้มลู หรือการท าลายขอ้มลูเพื่อใหบ้รษิัทไม่สามารถด าเนินธุรกิจหรือใหบ้รกิารได้ 

Cybersecurity Risk for AI means the risk arising from events that may adversely affect critical information, financial 
performance, or business operations due to the insecure development or use of Artificial Intelligence (AI) systems, 
or as a result of cyber threats targeting such systems. Such risks may lead to data breaches, theft, loss, or 
destruction, potentially preventing the Company from conducting its business operations or delivering its services. 

ความเส่ียงของการใชง้านระบบ AI สามารถเกิดขึน้ไดใ้นกระบวนการเรียนรูต้ัง้แต่ขัน้ตอนการเตรียมขอ้มลูและการพฒันาโมเดล 
ตลอดจนการน าระบบ AI ไปใชง้าน โดยจ าแนกความเส่ียงออกเป็น 3 ดา้น ดงันี ้

Risks associated with the use of AI systems may arise throughout the AI lifecycle, from data preparation and 
model development to the deployment and operation of AI systems. Such risks can be categorized into the 
following three areas: 
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1. ความเสี่ยงด้านข้อมูล หมายถึง ความเส่ียงที่ข้อมูลส าหรับการเรียนรูข้องโมเดลไม่มีคุณภาพ เช่น ไม่เป็นปัจจุบัน          
ไม่ถูกตอ้ง ไม่หลากหลายเพียงพอ ส่งผลใหโ้มเดลสรา้ง ผลลพัธท์ี่ไม่น่าเชื่อถือ เชิงลบ โนม้เอียง หรือเป็นเท็จ นอกจากนี ้
การรกัษาความลบั และความมั่นคงปลอดภยัของขอ้มลูในขัน้ตอนการเรียนรูห้รือการใชง้านระบบ AI ที่ ไม่รดักุมเพียงพอ 
อาจส่งผลใหข้อ้มลูส าคญัของบรษิัทหรือขอ้มลูส่วนบคุคลของบรษิัท หรือ ลกูคา้ รั่วไหลไปภายนอกได้ 

Data Risk means the risk arising from data quality deficiencies used for model training, such as data that is 
outdated, inaccurate, incomplete, or insufficiently diverse, which may result in unreliable, biased, misleading, 
or inaccurate outputs generated by AI models. In addition, inadequate data confidentiality and security 
controls during the training, development, or use of AI systems may lead to the unauthorized disclosure or 
leakage of the Company's confidential information, personal data, or customer information. 

2. ความเสี่ยงด้านการพัฒนาโมเดล หมายถึง ความเส่ียงที่โมเดลอาจเรียนรูแ้ละสรา้งเงื่อนไขที่ไม่สามารถอธิบายที่มาของ
ผลลพัธไ์ด ้รวมทัง้อาจสรา้งผลลพัธท์ี่ไม่ถูกตอ้งไม่น่าเชื่อถือ เช่น ผลลพัธท์ี่มีความโนม้เอียง ไม่แน่นอน ไม่แม่นย าหรือให้
ขอ้มลูที่เป็นเท็จ (Hallucination) จนส่งผลใหเ้กิดความเส่ียงต่อการด าเนินธุรกิจ ความเส่ียงดา้นการปฏิบตัิงาน และความ
เส่ียงที่การใชง้านหรือใหบ้รกิารลกูคา้อาจไม่สอดคลอ้งตามแนวทางการใหด้  าเนินการของบรษิัทอย่างเป็นธรรม 

Model Risk means the risk that an AI model may learn patterns and generate decision rules in a manner that 
does not allow the basis of its outputs to be clearly explained. Such models may also produce incorrect or 
unreliable outputs, including biased, inconsistent, inaccurate, or false information (hallucinations). These risks 
may result in adverse impacts on business operations, operational risk exposure, and the risk that AI-enabled 
services or customer interactions may not be conducted in accordance with the Company's principles of 
fairness and responsible business practices. 

3. ความเสี่ยงที่เกิดจากภัยคุกคามทางไซเบอร ์หมายถึง ความเส่ียงจากการโจมตีรูปแบบ ใหม่ที่เจาะจงกับระบบ AI    
เพื่อเขา้ถึงและใหร้ะบบแสดงขอ้มลูส าคญัโดยไม่ไดร้บั อนญุาต หรือมุ่งประสงคใ์หร้ะบบประมวลผลผิดพลาดหรือบิดเบือน
ผลลัพธ์ รวมทั้ง เพื่อคน้หาช่องโหว่ดา้นความปลอดภัย โดยใชรู้ปแบบการโจมตีต่าง ๆ เช่น การโจมตี ระบบผ่านค าสั่ง 
(Prompt Injection) การเขา้ถึงโครงสรา้งการท างานของโมเดล (Model Inversion) การแทรกหรือแกไ้ขขอ้มลูส าหรบัเรียนรู ้
ระหว่างพฒันาโมเดล (Data Poisoning) การป้อนขอ้มลูปรบัแต่งที่มีวตัถุประสงคใ์หโ้มเดล AI ท างาน ผิดพลาดระหว่าง 
ใชง้าน (Adversarial Attack) เป็นตน้ 

Cybersecurity Risk means the risk arising from cyber-attacks specifically targeting AI systems, which may 

result in unauthorized access to sensitive information, the disclosure of confidential information, manipulation 

of system processing, distortion of outputs, or the exploitation of security vulnerabilities. Suc h attacks may 

include Prompt Injection, Model Inversion, Data Poisoning, and Adversarial Attacks, among others. 
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หน้าทีแ่ละความรับผิดชอบ (Roles and responsibilities) 
    
คณะกรรมการบริษัท 
ดูแลและสนับสนุนให้มีการด าเนินการบริหารความเส่ียงดา้นการใชเ้ทคโนโลยีและความมั่นคงปลอดภัยไซเบอร ์ผ่านทาง
คณะกรรมการเทคโนโลยีและความมั่นคงปลอดภยัทางไซเบอร ์(Technology and Cyber Security Committee) 

Board of Directors 
Ensure the governance and support of technology and cybersecurity risk management initiatives through the 
designated Technology and Cyber Security Committee. 

คณะกรรมการเทคโนโลยีและความม่ันคงปลอดภัยทางไซเบอร ์
ก ากับดูแลด้านการใช้เทคโนโลยีและความมั่นคงปลอดภัยไซเบอร ์อย่างมีประสิทธิภาพและประสิทธิผล สอดคล้องกับ
เป้าหมายทางธุรกิจ และสนับสนุนคณะกรรมการบริษัทในการก าหนดนโยบาย และกลยุทธ์ และการบริหารความเส่ียงดา้น
ความมั่นคงปลอดภยัไซเบอรข์องกลุ่มบรษิัท 

Technology and Cyber Security Committee 
To develop the risk management policy, define acceptable levels of risk, and prepare risk management guidelines 
and manuals; to promote awareness and understanding of risk management across the organization; to provide 
advice and support to all departments in implementing risk management practices; and to monitor and follow up 
on the progress of risk management activities. 

ส านักบริหารความเสี่ยงองคก์ร 
พัฒนานโยบายการบริหารความเส่ียง ความเส่ียงที่ยอมรบัได ้และคู่มือการบริหารความเส่ียง รวมทั้งส่งเสริมและเผยแพร่
ความรูเ้ก่ียวกบัการบริหารความเส่ียง ตลอดจนใหค้ าแนะน าแก่หน่วยงานต่างๆ ในการด าเนินการบริหารความเส่ียง พรอ้มทัง้
ติดตามความคืบหนา้ของการบรหิารความเส่ียง 

Risk Management Office 
To develop risk management policies, determine acceptable risk levels, and establish comprehensive risk 
management manuals. To actively promote and disseminate risk management knowledge across the organization. 
To provide recommendations and support to relevant departments in executing risk management activities, and to 
monitor and follow up on the implementation progress to ensure effectiveness and alignment with organizational 
objectives. 

ผู้บริหารหน่วยงานบริหารความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ 
ดูแลและก ากับใหม้ีการด าเนินการเป็นไปตามนโยบายและมาตรฐานการบริหารความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอร ์   
มีหนา้ที่บริหารความเส่ียงดา้นความมั่นคงปลอดภัยไซเบอรต์ามหลกัความรบัผิดชอบซึ่งเทียบเท่า ผูบ้ริหารระดบัสงูดา้นการ
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รกัษาความปลอดภยัสารสนเทศ (CISO: Chief Information Security Officer) ตามแนวทางมาตรฐานในการจดัการดา้นความ
มั่นคงปลอดภยัไซเบอรส์ากล 

Information Security Risk Management 
To oversee and ensure the implementation of cybersecurity risk management in accordance with the established 
policy. The role shall include responsibility for managing cybersecurity risks at a level equivalent to those of the 
Chief Information Security Officer (CISO), in accordance with international standards and best practices for 
cybersecurity management. 

หน่วยงานบริหารความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ 
พฒันานโยบายและมาตรฐานการบริหารความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอร ์รวมทัง้ส่งเสริมและเผยแพร่ความรูแ้ละ
ความตระหนกัเก่ียวกับการบริหารความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอร ์ตลอดจนใหค้ าแนะน าแก่หน่วยงานต่างๆ ใน
การด าเนินการบริหารความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอร ์พรอ้มทัง้ติดตามความคืบหนา้ของการบริหารความเส่ียง
ดา้นความมั่นคงปลอดภยัไซเบอรแ์ละรายงานต่อคณะกรรมการเทคโนโลยีและความมั่นคงปลอดภยัทางไซเบอร ์และรายงาน
ต่อคณะอนกุรรมการบรหิารความเส่ียงตามรอบท่ีก าหนด หรือเมื่อมีเหตกุารณค์วามเส่ียงดา้นความมั่นคงปลอดภยัทางไซเบอร์
ในระดบัส าคญั 

Information Security Risk Office 
To develop policies on cybersecurity risk management and to promote and disseminate knowledge and 
awareness regarding cybersecurity risks throughout the organization. To provide advice and support to relevant 
departments in implementing cybersecurity risk management practices, to monitor the progress of risk mitigation 
efforts, and report to the Technology and Cybersecurity Committee, as well as to the Risk Management Sub -
Committee in accordance with the defined reporting schedule or in response to signific ant cybersecurity risk 
events. 

หน่วยงานเทคโนโลยีสารสนเทศด้านโครงสร้างพืน้ฐานระบบและความปลอดภัยทางไอท ี
พัฒนานโยบายและมาตรฐานดา้นการรกัษาความปลอดภัยขอ้มูลสารสนเทศ และบริหารจัดการดา้นความมั่นคงปลอดภยั
สารสนเทศของบริษัทฯ ใหด้  าเนินไปอย่างมีประสิทธิผล สอดคลอ้งกับเป้าหมายทางธุรกิจในอนาคต และสอดคลอ้งกับระดับ
ความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ในปัจจุบัน และรายงานการประเมินผลการปฏิบัติงานตามนโยบายต่อ
คณะกรรมการเทคโนโลยีและความมั่นคงปลอดภยัทางไซเบอร ์(Technology and Cyber Security Committee) 

Infrastructure & Cyber Security– CPF IT Center 
To develop information security policies and standards and to ensure the effective management of the Company’s 
information security operations in alignment with future business objectives and the current cybersecurity risk 
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landscape. The performance in accordance with the established policies shall be evaluated and reported to the 
Technology and Cyber Security Committee. 

หน่วยงานงานเทคโนโลยีสารสนเทศด้านการส่งมอบผลิตภัณฑ ์IoT เพื่อธุรกิจ 
พฒันาหรือการน าเอาระบบ AI มาใชเ้พิ่มประสิทธิภาพการด าเนินธุรกิจ ใชใ้นการปฏิบตัิงาน หรือใหบ้ริการลกูคา้ภายใตก้รอบ
การก ากบัดแูลที่เหมาะสม ตลอดจนใหค้ าแนะน าแก่หน่วยงานต่างๆ ในการด าเนินการพฒันาหรือน าเอาระบบ AI มาใช ้พรอ้ม
ทัง้ดูแล วางแผน จดัการ ทรพัยสิ์นและทรพัยากรที่เก่ียวขอ้งของระบบ AI ใหส้อดคลอ้งกบัโครงสรา้งและแผนการใชง้าน AI ให้
ปลอดภยัของบรษิัท และสอดคลอ้งกบัระดบัความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอรใ์นปัจจบุนั 

IoT Business Solution– CPF IT Center 
To develop and adopt AI systems to enhance business efficiency, support operational activities, and deliver 
customer services under an appropriate governance framework. Provide advice and guidance to relevant 
functions on the development and adoption of AI systems. Furthermore, oversee, plan, and manage AI-related 
assets and resources to ensure alignment with the Company's AI architecture and secure AI adoption plan, while 
maintaining consistency with the current level of cybersecurity risk. 

คณะกรรมการก ากับดูแลการพัฒนาปัญญาประดิษฐ ์
ก าหนดแนวทาง ก ากับดูแล การพัฒนา ส าหรับการน าเอาระบบ AI มาใช้เพิ่มประสิทธิภาพการด าเนินธุรกิจ ใช้ในการ
ปฏิบัติงาน หรือให้บริการลูกคา้ภายใตก้รอบการก ากับดูแลที่เหมาะสม สอดคลอ้งกับหลักการใช้งาน AI อย่างรบัผิดชอบ         
มีจรยิธรรม โปรง่ใส และ เป็นธรรม (FEAT: Fairness, Ethics, Accountability and Transparent) โดยครอบคลมุถงึการบรหิาร
จดัการความเส่ียงของระบบ AI ครอบคลมุถึงกระบวนการพฒันาและการใชง้านระบบ AI (AI Lifecycle) อย่างรดักมุเหมาะสม 
เพื่อใหแ้น่ใจว่าระบบมีความมั่นคงปลอดภัย ถูกตอ้ง เชื่อถือได ้สามารถควบคุมความเส่ียงและอธิบายที่มาของผลลพัธจ์าก
ระบบ AI ได ้รวมทั้งมีแนวทางในการดูแลและคุม้ครองผูใ้ชบ้ริการอย่างโปร่งใสและเป็นธรรม ซึ่งผลการประเมินความเส่ียง   
การก าหนดมาตรการจัดการความเส่ียง การน าไปปฏิบัติ และการติดตามและรายงานความเส่ียงดา้นความมั่นคงปลอดภยั     
ไซเบอร ์รวมถึงรายงานระดบัและสถานะของความเส่ียงต่อ คณะกรรมการเทคโนโลยีและความมั่นคงปลอดภัยทางไซเบอร ์
(Technology and Cyber Security Committee) 

AI Committee 
To define guidelines and oversee the development and adoption of AI systems to enhance business efficiency, 
support operational activities, and deliver customer services under an appropriate governance framework, in 
alignment with the principles of responsible, ethical, transparent, and fair AI use (FEAT: Fairness, Ethics, 
Accountability and Transparency). This includes AI risk management throughout the AI lifecycle, covering the 
development and use of AI systems in a prudent and appropriate manner to ensure that AI systems are secure, 
accurate, reliable, capable of effectively managing risks, and able to explain the basis of their outputs. It also 
includes establishing guidelines for the transparent and fair treatment and protection of users. Risk assessmen t 
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results, the establishment and implementation of risk mitigation measures, and the monitoring and reporting of 
cybersecurity risks, including the reporting of risk levels and risk status, shall be reported to the Technology and 
Cyber Security Committee. 

ผู้บริหารของกลุ่มธุรกิจ/หน่วยธุรกิจ 
รบัผิดชอบโดยตรงต่อการบรหิารความเส่ียงต่างๆในขอบเขตงานท่ีรบัผิดชอบ โดยครอบคลมุถึงการระบแุละประเมินความเส่ียง 
การก าหนดมาตรการจดัการความเส่ียง การน าไปปฏิบตัิ และการติดตามการด าเนินการและผลจากการตดัสินใจของระบบ AI 
และรายงานความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอร ์รวมถึงรายงานระดบัและสถานะของความเส่ียงต่อหน่วยงานบรหิาร
ความเส่ียงดา้นความมั่นคงปลอดภยัสารสนเทศ (Information Security Risk Office) 

Business Group/Business Unit Management 
Directly responsible for managing risks within their scope of responsibility, including the identification and 
assessment of risks, the establishment of risk mitigation measures, implementation, monitoring, and reporting of 
cybersecurity risks. This includes reporting the level and status of risks to the Information Security Risk Office. 

ส านักตรวจสอบภายใน 
ประเมินกระบวนการปฏิบตัิงานและใหค้  าแนะน าเพื่อพฒันาระบบการบรหิารความเส่ียง 

Internal Audit Office 
Evaluate operational processes and offer recommendations to enhance the effectiveness of the risk management 
framework. 

พนักงาน 
ใหค้วามร่วมมือในการบริหารความเส่ียง และด าเนินการบริหารความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอร ์โดยถือเป็นส่วน
หน่ึงของการปฏิบตัิงานท่ีรบัผิดชอบ ปฏิบตัิตนใหส้อดคลอ้งกบัวฒันธรรมการบรหิารความเส่ียง รวมทัง้รายงานความเส่ียงที่พบ
ตามช่องทางที่ก าหนดอย่างทนัเวลา 

Employees 
All employees shall cooperate in the execution of risk management activities and incorporate cybersecurity risk 
management into their respective areas of responsibility. They are expected to demonstrate behavior consistent 
with the organization's risk-aware culture and are required to report any identified cybersecurity risks promptly 
through the appropriate reporting channels as specified by the company. 
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แนวปฏิบัติ (Guidelines) 
    

 
 
นโยบายการบรหิารความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอร ์ส าหรบั AI  ประกอบดว้ย ธรรมาภิบาลของการน าระบบ AI มา
ใชง้าน (Governance) และ การพัฒนาและการรกัษาความมั่นคงปลอดภัยของการใชง้านระบบ AI (Development and 
Security) 

The Cybersecurity Risk Management Policy for AI consists of AI Governance and AI Development and Security. 

1. ธรรมาภบิาลของการน าระบบ AI มาใช้งาน (AI Governance) 
เพื่อใหม้ีการก ากับดูแลระบบ AI สอดคลอ้งตามหลกัการใชง้านระบบ AI อย่างรบัผิดชอบ มีจริยธรรม โปร่งใส และ เป็น
ธรรม (FEAT: Fairness, Ethics, Accountability and Transparent) รวมถึงมีการบรหิารจดัการความเส่ียงจากการพฒันา
และใชง้านระบบ AI อย่างรดักุมเหมาะสม ผูบ้ริหารและคณะท างานก ากบัดูแลการพฒันาปัญญาประดิษฐ์ (AI Steering 
Committee) ตอ้งระบุทิศทางกลยุทธเ์ก่ียวกับการน า AI มาใช ้และแนวทางการก ากับดูแลการพฒันาและใชง้านระบบ AI 
เพื่อใหเ้ท่าทันกับพัฒนาการของเทคโนโลยีรูปแบบลักษณะการใชง้านหรือความเส่ียงที่เปล่ียนแปลงไป โดยการบริหาร
จดัการความเส่ียงจากการพฒันาหรือใชง้าน AI ใหพ้ิจารณาด าเนินการดงันี ้

To ensure that AI systems are governed in accordance with the principles of responsible, ethical, transparent, 
and fair AI use (FEAT: Fairness, Ethics, Accountability, and Transparency), and that risks arising from the 
development and use of AI systems are managed in a prudent and appropriate manner, management and 
the AI Steering Committee shall define strategic directions for AI adoption and establish governance 
guidelines for the development and use of AI systems to keep pace with evolving technologies, emerging use 
cases, and changing risk landscapes. 
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In managing risks arising from the development and use of AI systems, the following practices shall be 
implemented 

• จดัท าทะเบียนการใชง้าน AI  (AI Asset Inventory) 

Establish and maintain an AI Asset Inventory 

• ระบุความเส่ียงจากการใชง้านระบบ AI และบริหารจดัการภายใตก้รอบนโยบายการบริหารจดัการความเส่ียงที่
ยอมรบัได ้(Risk Appetite) ของบริษัท รวมทัง้จดัใหม้ีการประเมินและติดตาม ความเส่ียงของการใชง้านระบบ 
AI อย่างต่อเนื่อง เพื่อใหม้ีการควบคมุความเส่ียงเหมาะสมกบัลกัษณะการใชง้าน 

Identify risks associated with the use of AI systems and manage such risks within the Company's  
approved risk appetite framework. In addition, conduct ongoing risk assessments and monitoring of 
AI systems to ensure that risk controls remain appropriate to the nature and extent of AI usage. 

• กรณีที่มีการน าระบบ AI มาใชก้ับงานที่เก่ียวขอ้งกับการตดัสินใจเชิงกลยุทธ ์(Strategic Function) หรืองานที่
โตต้อบกับลกูคา้ (Customer Interaction) ใหพ้ิจารณาใหม้นุษยม์ีส่วนร่วมในการตดัสินใจ โดยอาจเลือกใชว้ิธี 
Human in the Loop หรือ Human over the Loopขึน้กับการพิจารณาความเส่ียงและผลกระทบของการใชง้าน
ระบบ AI ที่มีต่อการด าเนินธุรกิจและลกูคา้ 

In cases where AI systems are used for Strategic Functions or Customer Interactions, consideration 
shall be given to involving humans in the decision-making process through Human-in-the-Loop 
(HITL) or Human-over-the-Loop (HOTL) approaches, depending on the risks and potential impacts of 
the use of AI systems on business operations and customers. 

• กรณีใชง้านระบบ AI กับงานที่โตต้อบกบัผูใ้ชง้านหรือลกูคา้ ผูพ้ฒันาตอ้งแจง้และเปิดเผยเก่ียวกับการใหบ้รกิาร
ดว้ยระบบ AI ต่อผู้ใช้งานหรือลูกคา้ก่อนให้บริการ และมีตัวเลือกให้ลูกคา้สามารถปิด (Disable) หรือขา้ม 
(Bypass) บรกิารท่ี ใชง้านรว่มกบัระบบ AI ไดร้วมทัง้จดัใหม้ีการใหค้วามรูเ้ก่ียวกบัวิธีการใช ้งานอย่างปลอดภยั
แก่ผูใ้ชง้านหรือลกูคา้ 

In cases where AI systems are used for interactions with users or customers, developers shall notify 
them and disclose the use of AI systems prior to service delivery. Such users or customers shall be 
provided with the option to disable or bypass services that utilize AI systems. In addition, education 
and guidance on the safe use of these services should be provided to them. 
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2. การพัฒนาและการรักษาความม่ันคงปลอดภัยของการใช้งานระบบ (AI Development and Security) 
เพื่อใหม้ีการควบคมุความเส่ียงขอ้มลูที่น ามาใชใ้นการเรียนรู ้การพฒันาโมเดล ระบบ AI ใหม้ีความถกูตอ้ง เชื่อถือได ้
โปรง่ใส และมั่นคงปลอดภยัจากภยัคกุคามไซเบอรรู์ปแบบใหม่ที่อาจเกิดขึน้ ใหผู้พ้ฒันาด าเนินการดงันี ้ 

To ensure appropriate controls over data used for training and model development, and to ensure that AI 
systems are accurate, reliable, transparent, and secure against emerging cyber threats, developers shall 
implement the following measures: 

2.1. การควบคุมความเสี่ยงด้านข้อมูล (Data Risk Controls) 
• มีแนวทางควบคุมและประเมินคุณภาพขอ้มูลที่ใชใ้นการเรียนรูข้องโมเดลโดยจดัท าหลกัเกณฑเ์พื่อใชใ้น

การประเมินคุณภาพขอ้มูลที่น ามาใชใ้นการเรียนรูข้องโมเดลอย่างชัดเจน และครอบคลุมมิติดา้นความ
ถูกตอ้ง ความเป็นปัจจุบนั ปริมาณและความหลากหลายของขอ้มลู เพื่อลดความเส่ียงที่โม เดลอาจสรา้ง
ผลลพัธท์ี่ไม่น่าเชื่อถือ เชิงลบ โนม้เอียง หรือเป็นเท็จ 

Establish guidelines for the control and assessment of the quality of data used for model 
training. The guidelines shall define clear criteria covering data accuracy, timeliness, volume, 
and diversity to reduce the risk of AI models generating unreliable, biased, or inaccurate 
outputs. 

• ด าเนินการตรวจสอบและประเมินคุณภาพขอ้มลู รวมทัง้มีแนวทางแกไ้ขขอ้มลูใหเ้ป็นไปตามหลกัเกณฑท์ี่
ก าหนด ก่อนน ามาใชใ้นกระบวนการเรียนรูข้องโมเดล 

Conduct the data quality reviews and assessments and apply appropriate data remediation 
measures in accordance with the established guidelines before data is used in the model 
training process. 

• มีแนวทางป้องกนัขอ้มลูรั่วไหลจากระบบ AI อย่างนอ้ยครอบคลมุ 

Establish guidelines for preventing data leakage from AI systems, covering at a minimum: 

- การจ ากัดสิทธ์ิของระบบ AI ในการเขา้ถึงขอ้มลู (Access Control) ของบริษัท เพื่อป้องกันการ
เข้าถึงข้อมูลส าคัญโดยไม่จ าเป็น ตลอดจน ควบคุมสิทธ์ิการเข้าถึงข้อมูลส าหรับเรียนรูแ้ละ
โครงสรา้งการท างานของโมเดล 

Restrict AI systems' access to Company data through appropriate access controls to 
prevent unnecessary access of sensitive information and strictly manage access rights 
to training data and model architecture. 



Page | 16  
 

 

- การปกป้องขอ้มลูส่วนบุคคลหรือขอ้มลูอ่อนไหว ตัง้แต่การเตรียม ขอ้มลู การพฒันาโมเดล และ
การใชง้านระบบ AI เช่น ท า Data Masking, Data Hashing, Input Sanitization, เพื่อป้องกนัการ
รั่วไหลของขอ้มลูดงักล่าว 

Protect personal and sensitive data throughout the data preparation, model 
development, and AI system usage phases by implementing measures such as data 
masking, data hashing, and input sanitization to prevent data leakage. 

- การแยกขอ้มลูบริษัทออกจากขอ้มลูสาธารณะ กรณีใช ้ระบบ AI ของบุคคลภายนอก เช่น การท า 
Data Boundary เพื่อแยก ขอ้มลูของบรษิัทในการใชง้าน Generative AI 

Segregate Company data from public data when utilizing third-party AI systems; for 
example, by establishing logical or physical data boundaries to isolate Company data 
when using Generative AI services. 

2.2. การควบคุมความเสี่ยงด้านการพัฒนาโมเดล (Model Risk Controls) 
• มีเกณฑก์ารควบคุมและประเมินประสิทธิภาพของโมเดล โดยจัดท าตัวชีว้ัดประสิทธิภาพ (Evaluation 

Metrics) อย่างชดัเจนและครอบคลมุดา้นความถกูตอ้งแมน่ย าและดา้นความน่าเชื่อถือ เหมาะสมกบัความ
เส่ียงและผลกระทบของลกัษณะการน าไปใชง้าน 

Establish controls and criteria for assessing model performance by defining clear and 
comprehensive evaluation metrics that address accuracy and reliability, commensurate with the 
risks and potential impacts associated with the intended use of the model. 

• การทดสอบและติดตามประสิทธิภาพและความน่าเชื่อถือของผลลพัธท์ัง้ก่อนและหลงัใชง้านอย่างต่อเนื่อง 

เพื่อใหม้ั่นใจว่าโมเดลมีความสม ่าเสมอในการใหผ้ลลพัธท์ี่ถกูตอ้งแม่นย าและน่าเชื่อถือ เป็นไปตามเกณฑ์

ที่ก าหนด โดยอาจทดสอบดว้ยขอ้มูลหลากหลายรูปแบบ เช่น ขอ้มูลชุดใหม่ (Unseen Data) ขอ้มูลที่มี

ลกัษณะคลาดเคล่ือนจากขอ้มลูเรียนรู ้ขอ้มลูกรณีพิเศษ (Edge Case) เป็นตน้ รวมทัง้อาจพิจารณาใหม้ี

กระบวนการ Feedback loop เพื่อน าผลลัพธม์าปรบัปรุงโมเดลใหม้ีความถูกตอ้งแม่นย าและน่าเชื่อถือ

ต่อเนื่อง 

Conduct ongoing testing and monitoring of model performance and output reliability before and 
after deployment to ensure that the model consistently delivers accurate and reliable results in 
accordance with established criteria. Testing should be performed using various types of data, 
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including unseen data, out-of-distribution data, and edge cases. In addition, a feedback loop 
mechanism should be implemented to continuously improve the model's accuracy and reliability 
based on operational outcomes 

• กรณีใช้ Generative AI ให้ก าหนดแนวทางการลดความเส่ียงจากการที่ระบบให้ข้อมูลที่ เป็นเท็จ 
(Hallucination) เช่น ใช้เทคนิค Retrieval-Augmented Generation เพื่อช่วยให้โมเดลมีแหล่งขอ้มูล
ส าหรบัอา้งอิง หรือปรบัลกัษณะค าตอบใหเ้หมาะสม เป็นตน้ 

In cases where Generative AI is used, establish guidelines to reduce the risk of hallucinations, 
defined as instances where the system may generate false information. Such guidelines should 
include the use of Retrieval-Augmented Generation (RAG) techniques to provide the model with 
reference data sources or adjusting response characteristics as appropriate. 

• ก าหนดแนวทางใหผู้พ้ัฒนา ผูใ้ชง้าน และผูท้ี่เก่ียวขอ้งสามารถเขา้ใจและอธิบายผลลัพธ์ของระบบ AI 
(Explainability) ได ้เช่น การจัดท าเอกสารเพื่ออธิบายพารามิเตอรท์ี่โมเดลใช้ การให้โมเดลประเภท 
Generative AI แสดงกระบวนการคิด (Reasoning) หรือระบุแหล่งอา้งอิง (Referencing) ควบคู่กับการ
แสดงผลลพัธ ์เป็นตน้ 

Establish guidelines to ensure that developers, users, and other relevant stakeholders are able 
to comprehend and explain the outputs of AI systems (Explainability). Such guidelines should 
include preparing documentation that explains the decision criteria or underlying logic used by 
the model, enabling Generative AI models to display their reasoning process, or providing 
references alongside the generated outputs. 

• ก าหนดใหม้ีมนษุยค์อยก ากบั ดแูล หรือแทรกแซงการท างานของระบบ AI เพื่อใหแ้น่ใจว่า AI ท างานอย่าง
ถกูตอ้ง ปลอดภยั และมีจรยิธรรม (Human Oversight) 

Establish human oversight measures designed to maintain human supervision, monitoring, and 
intervention, where appropriate, to ensure that AI systems operate correctly, safely, and 
ethically. 
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2.3. การควบคุมความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร ์(Cybersecurity Risk Controls) 
ก าหนดใหก้ารพัฒนาระบบ AI ใหม้ีแนวทางป้องกันและตรวจจบัการโจมตีรูปแบบใหม่ที่เจาะจงกับระบบ AI 
รวมทั้งยกระดบัแนวทางรกัษาความมั่นคงปลอดภัยทางไซเบอรท์ี่มีอยู่ใหค้รอบคลุมการรบัมือกับภยัดงักล่าว 
เช่น การท า Content Filtering กับระบบ AI ทั้งขาน าเข้าข้อมูล (Prompt Filtering) และขาแสดงผลลัพธ์ 
(Response Filtering) เพื่อป้องกันไม่ใหร้ะบบแสดงขอ้มลูที่ไม่พึงเปิดเผยหรือขอ้มลูเชิงลบ การทดสอบดว้ย
รูปแบบการโจมตีต่าง ๆ อย่างต่อเนื่อง เช่น ทดสอบการท า Data Poisoning หรือ Adversarial Testing เพื่อหา
ข้อจ ากัดและปิดช่องโหว่ของโมเดลที่ตรวจพบ นอกจากนี ้ผู้ให้บริการทางการเงินควรติดตามและประเมิน       
ภัยคุกคามใหม่ๆ อย่างต่อเนื่อง พรอ้มปรับปรุงแนวทางป้องกันและตรวจจับให้ทันสมัยและเหมาะสมกับ
สถานการณโ์ดยอาจอา้งอิงจากมาตรฐาน ไดแ้ก่  

• OWASP (Open Worldwide Application Security Project) Top 10  
• OWASP Machine Learning Security Top 10  
• OWASP Top 10 for Large Language Model Applications 

Require AI system development to incorporate measures for preventing and detecting emerging 
attacks specifically targeting AI systems, as well as enhancing existing cybersecurity controls to 
address such threats. This may include implementing Content Filte ring for AI systems at both the 
input stage (Prompt Filtering) and the output stage (Response Filtering) to prevent the disclosure of 
sensitive information or the generation of inappropriate content. Conduct continuous testing against 
various attack scenarios, such as Data Poisoning and Adversarial Testing, to identify limitations and 
remediate vulnerabilities discovered within AI models. In addition, continuously monitor and assess 
emerging threats, and update prevention and detection measures to ensure that they remain current 
and appropriate to the prevailing threat landscape. Reference may be made to relevant standards, 
including: 

• OWASP (Open Worldwide Application Security Project) Top 10  
• OWASP Machine Learning Security Top 10  
• OWASP Top 10 for Large Language Model Applications 
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การยอมรับความเส่ียง (Risk Acceptance) 
    
เพื่อใหก้ารบริหารความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอรส์ าหรบัระบบ AI มีประสิทธิภาพและประสิทธิผล  สอดคลอ้งกบั
เป้าหมาย ดังนั้นหากไม่สามารถปฏิบัติตามนโยบายหรือแนวทางการบริหารความเส่ียงดา้นความมั่นคงปลอดภัยไซเบอร์
ส าหรบัระบบ AI ใหผู้บ้รหิารจดัการโครงการ ผูพ้ฒันา ผูด้  าเนินการ ของระบบ AI หรือตวัแทนของหน่วยงานท่ีใชง้านตอ้งท าการ
ประเมินความเส่ียงและผลกระทบที่อาจเกิดขึน้ ทบทวนและยอมรบัความเส่ียงโดยผูบ้ริหารของกลุ่มธุรกิจ/หน่วยธุรกิจเป็นลาย
ลักษณ์อักษรถึงเหตุผลและผลกระทบที่อาจเกิดขึน้ และน าเสนอต่อคณะกรรมการก ากับดูแลการพัฒนาปัญญาประดิษฐ์        
(AI Committee) เพื่อทราบ 

To ensure that cybersecurity risk management for AI is carried out effectively and efficiently and remains aligned 
with the Company's objectives, where compliance with this Policy or the AI Cybersecurity Risk Management 
Guidelines is not feasible, the AI project manager, developer, operator, or representative of the business unit 
utilizing the AI system shall assess the risks and potential impacts. Such risks shall be reviewed and formally 
accepted in writing by the management of the relevant business group or business unit, including the justification 
for the non-compliance and the associated impacts. The risk assessment and risk acceptance shall then be 
reported to the AI Committee for acknowledgment. 
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การทบทวนนโยบาย (Policy Review) 
    
ใหห้น่วยงานบริหารความเส่ียงดา้นความมั่นคงปลอดภัยสารสนเทศ ( Information Security Risk Office) ทบทวนนโยบาย
ฉบับนีเ้ป็นประจ าทุกปี หรือก่อนหนา้นั้นตามสมควร หากพบว่านโยบายฉบับนี ้ ไม่เหมาะสมกับสภาพการด าเนินธุรกิจของ
บรษิัทฯ และ/หรือบรษิัทย่อย หรือไม่สอดคลอ้งกบันโยบายการบรหิารความเส่ียง โดยใหห้น่วยงานบรหิารความเส่ียงดา้นความ
มั่นคงปลอดภยัสารสนเทศน าเสนอนโยบายฉบบัใหม่  ที่ไดม้ีการทบทวนและปรบัปรุงแกไ้ขดงักล่าวต่อคณะกรรมการเทคโนโลยี 
และความมั่นคงปลอดภยัทางไซเบอร ์(Technology and Cyber Security Committee) เพื่อพิจารณาก่อนน าเสนอต่อประธาน
คณะผูบ้รหิารเพื่ออนมุตัิและน าไปใชบ้งัคบัต่อไป 

The Information Security Risk Office shall review this Policy at least annually, or more frequently as deemed 
necessary, to ensure ongoing alignment with the Risk Management Policy and appropriateness for the business 
operations of the Company and its subsidiaries. Any proposed amendments shall be submitted to the Technology 
and Cyber Security Committee for review and recommendation, and subsequently to the Chief Executive Officer 
for approval prior to implementation. 

นโยบายการบริหารความเส่ียงดา้นความมั่นคงปลอดภยัไซเบอรส์ าหรบัระบบ AI (Cyber Risk Management Policy for AI) 
ฉบบันีผ่้านการอนมุตัิโดยประธานคณะผูบ้รหิาร เมื่อวนัท่ี 15 ตุลาคม 2568 

The Cyber Risk Management Policy for AI was approved by the Chief Executive Officer on 15 October 2025. 
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ภาคผนวก (Appendix) 
    
ภาพรวมกระบวนการประเมิน ควบคมุ และติดตามความเส่ียงดา้น AI (High Level of AI Cyber Risk Assessment Flow) 

 

 

 

 

 

 

 

 

 




